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Sobre o Palestrante />'SERPRO

José Olympio R. R. De Castro

Gerente de Seguran¢a da Informagao

Bacharel em Ciéncia da Computa¢ao — IMB

MBA — Gestdo de Seguranca da Informacdao — NCE/UFRJ
Lato-sensu em Forense Computacional e Digital -IPOG

Projetos
Governanca e Gestao de Seguranca da Informacao
Seguranca em Infraestrutura e Conectividade.

Certificacoes

DRI - CBCP

ISACA — CISM / COBIT 5

BSI - Auditor Lider ISO 27001
Microsoft — MCSE+Security
Red Hat — RHCSA

LPI - LPIC 1



Sobre o SERPRO /O/'SERPRO

> Lider no mercado de Tl para o setor publico,
0 NOSSO cOMPromisso é com a seguranca,
qualidade e confiabilidade.

> Presenca nacional, robusta infraestrutura
tecnoldgica e ampla experiéncia com os
grandes sistemas da Administracao Publica
Federal.

> Ampliando nossa atuag¢ao no mercado,
oferecemos servicos especializados para os
setores privado e publico, baseados em
informacgdes de governo com oferta de
produtos diversificados.




Sobre o SERPRO /O 'SERPRO

MISSAO:
+ Conectar governo e sociedade com solucoes
digitais.
VISAO:

+ Ser lider em solugdes digitais para governo e
sociedade.

VALORES:

+ Seguranga: solucoes integras e confiaveis

+ Exceléncia: conhecimento do negdcio para entrega de solucdes integradas
de qualidade

+ Responsividade: entregas com agilidade
* Proatividade: antecipacao de solugdes
+ Responsabilidade: com as informacoes e solucdes estratégicas para o Brasil

+ Orgulho: uma empresa onde as pessoas praticam os principios da ética e da
integridade
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Crescimento exponencial de dispositivos
inteligentes e conectados com a Internet;

Previsao de 200 bilhdoes até o ano 2020;

Maior superficie de ataque implica em um
aumento de cybercrimes;

A Symantec, em seu relatorio Internet
Security Threat Report — ISTR, de 2016,
registrou uma estimativa de 1,79 milhao
de Malwares adicionados por dia em
2015, um aumento de 36% em relacao a
2014.

A crescente superficie de atague cibernético

sl

Mais usuarios Mais conexoes
de smariphones

3.3 bilhges em 2015
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CYBERSECURITY
Cibercrime vai custar USS 6 trilhGes em prejuizos VENTURES

anuais até 2021. Hackerpocalypse: “A Cybercrime
Revelation”.

e As perdas para o cibercrime nao incluem apenas
recursos financeiros roubados e informacdes, mas
também destruicdao de sistemas e dados, bem como
perda de produtividade, danos a reputacao, entre
outros. Uma das principais razdes do cibercrime estar
aumentando rapidamente tem a ver com o numero
crescente de empresas informatizadas e "coisas"
ligadas a internet.

2017 Cybercrime Report

Cybercrime darmages will cost the world
56 trillion annually by 2021,

Steve Morgan, Editor-in-Chief
Cybersecurity Ventures

Aumento exponencial de pessoas e dispositivos
conectados a internet, a humanidade tera de proteger
50 vezes mais dados em 2020 do que hoje. O numero
de pontos que um hacker podera atacar e penetrar
deve crescer dez vezes ao longo dos proximos cinco

anos. & 2017 repart fram Cybersecurity Vertures

sponsored by Harjaver Group.
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REVIEWS

A McAfee foi adquirida em 2010 pela Intel. Desde entao, os mecanismos de seguranca desenvolvidos
pela empresa passaram a fazer parte do sistema “Intel Security”.

“Eu ndo uso antivirus”, comentou o programador, sem papas nos dedos. “Acho que eles estao mortos
e gue sao baseados em uma tecnologia velha, que nao é mais relevante. Kits de hackers sao langados
10 vezes mais rapido [que atualizacdes para os antivirus]. Os antivirus nao tém sentido”, admitiu.



Presenca Nacional CSIRTS /GSERPRO

e Nosso CSIRT esta dividido em BSA, RJ,
SP e RE. Chama-se Grupo de resposta a
ataques -GRA.
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R
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* Servicos: Blue Team equipe defensiva,

(Brasilia 1 . CTBC Telecom
Red Team equipe anadlise de |[ccrres Beio Horizonte )
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, = CLRI-TRF3 CSIRT UOL
Porto Alegre | CSIRT Locaweb  CSIRT USP
CERT-RS CSIRT PRODESP GRC/Unesp
CSIRT SICREDI CSIRT Santander  GRIS Abril
| TRI | CSIRT Telefonica | VIVO




Como surgiu a ideia da construcao LAM
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HANDBOOK CSIRT

e Curso Oficial do CERT® Division:

Fundamentals of Incident Handling.

e Curso Oficial do CERT® Division:

Advanced Incident Handling for
Technical Staff

Reactive Services ¢

+Alerts and Wamnings

+Incident Handling
~Incident analysis
-Incident response on site

-Incident response
support

~Incident response
coordination
+Vulnerability Handling
~Vulnerability analysis
—Vulnerability response
~Vulnerability response
coordination

+ Artifact Handling
~Artifact analysis

-Artifact response

-Artifact response
coordination

(SM) SEl is a service mark of Carnegie Mellon University.

CAnnouncemeants * Risk Analysis

OTechnology Watch + Business Continuity &

O Security Audit or Eliasﬁfﬁﬁ'gﬂecmw
Assessments i .

o Configuration & » Security Consulting
J'T'-"Ialirtinar‘ig:e of Security + Awareness Building
|r?f?a?m'f§;'ﬁ2§'”"5‘ E + Education/Training

O Development of + Product Evaluation or
Security Tools Certification

Olntrusion Detection
Services

O Security-Related
Infarmation

Dissemination

® CERT and Carnegie Mellon are registered in the U.S. Patent and Trademark Office by Carnegie

Mellon University.
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Objetivos do Projeto

e Construir um Laboratério de Analise de Malware (LAM)
para o SERPRO;

e Previnir a contaminacao em larga escala de codigos
maliciosos;

e Fornecer um servico colaborativo, integrado e de
inteligéncia de Seguranca da Informacao para o
Governo Federal, por meio dos CSIRTS da Adminstracao
Publica Federal;

e Integrar os principais laboratorios de antivirus, tais
como Symantec, Mcafee, Kaspersky.
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Arquitetura do Projeto LAM

Arquitetura do Projeto

LAM
Ferramentas /
Processo ZDM Sistemas
Distribuicoes Ferramentas Estaticas /

Portal Cuckoo RemNux / Kali Dinamica




Metodologia de Analise de Malware
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-

Submissoes

—)

Analises

Analise
Dinamica

Analise
Estatica

Analise
da Memori

Analise
de Pacotes
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Entreg)

do Relatério'



Processos do LAM
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Progagagdo

Previnir &
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12 versao do Processo de Analise de Malware, baseado nos processos Handbook Csirt Carnegie
Mellon e NIST 800-83 Guide to Malware Incident Prevention and Handling
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Portal LAM

Portal WEB baseado no Demoiselle Framework v. 2.5

Justificativa:
+ Ponto Unico de recebimento dos malwares e resposta/feedback dos relatdrios de andlise.

Pré-requisitos:
+ Cadastro prévio dos representantes dos drgaos e entidades que enviarao amostras de malware
para analise;
+ Confirmacao da identidade dos usuarios cadastrados junto aos orgaos ou entidades referenciadas.

Principais Funcionalidades:

+ Detalhamentos da fonte e formato do arquivo e descricao do contexto do malware;
+ Feedback através da lista dos arquivos submetidos para analise e acesso aos relatorios das
analises submetidas pelo usuario;

» Organizacdo do pipeline de Entrada (arquivos recebidos), Processamento (arquivos em andlise) e
Saida / Resultados (arquivos com analise concluida) do Processo de Analise de Malware.



Portal LAM

l SERPRO

Autenticar =

PORTAL DO LABORATORIO DE ANALISE DE MALWARE DO SERPRO

Esse portal foi desenvolvido pelo Servico Federal de Processamento de Dados e
tem o objetivo de cadastrar os grupos de segurancga da informacao do Governo
Federal Brasileiro para compartilhar conhecimentos de seguranca sobre
artefatos maliciosos como virus e malwares.

Tela Inicial

Artefatos suspeitos poderao ser postados para analise e posteriormente um
relatorio sera elaborado pelo Laboratorio de Analise de Malware do SERPRO.

ESERFRO " eAzenDa ﬁ-



Portal LAM /S /'SERPRO

l SERPRO

Autentique-se

Informe o usuario:

Informe a senha:

Tela de Login Cadastrar

Entrar

l SERPRO "“izex &-



Salvar

Portal LAM

Se vocé faz parte de alguma equipe de seguranca de algum If}rgﬁo da Administracao
Plablica Federal, faca seu cadastro e aguarde a validacao.

Dados Pessoais

MNome:

CPF:

Senha:

Repetir Senha:

Tela de Cadastro Dados Funcionais

E-Mail:

f]rgéu:

Fungao:
Ramal/Telefone:

Celular:

Dados da Chefia Imediata

Mome Chefe:
Fungao Chefe:
E-Mail Chefe:

Ramal/Telefone Chefe:



Portal LAM

Fserpro

Andlise Arquivo = Repositonio *  Sair
Bem-vindo ao portal de Analise de Mahware do SERPRO.

| PROCESSO DE ANALISE DE MALWARE DO SERPRO

Detectar Incidente de Cédigo Malicioso — O Codigo malicioso pode ser detectado pelos ativos de seguranga (IPS, IDS, Anthvirus) ou por um usuario gue perceba um
comportamento suspelto em sua maguina e que notifique a equipe de seguranga. Essa notificag3o podera ser por e-mall, telefone ou abertura de um ticket. Em relag3o ao site
desenvohvido para trocar conhecimentos entre diferentes grupos de seguranga do Gowerno Federal, podera ser fetto um UPLOAD pelo site de um arguivo supastamente Infectado
para gue assim possa ser analisado no Laboratorio de Analise de Malware do SERPRO. Caso 0 arquivo encaminhado pelo portal seja um “Zero Day” analisado no laboratorio e dessa
forma ndo tenha assinatura, sera crlado um hash para o mesmao e sera catalogado em um banco de dados de iInformagBes sobre Malwares. Essas Informagles serdo
redistribuidas para principals laboratorios antivirus para providenclarem uma vacina. Enguanto lsso ndo ocorre, 2 equipe de seguranga desenvolera uma assinatura baseado no
comportamento do malware para callbrar seus athvos de seguranga.

Mmalware Ativo — E uma condigdo, se 0 mahware estiver ativo na organizagso a trajetoria do caminho no processo e suas respectivas athvidades serdo diferentes da condicSio
malware ndo atho.

Localizar & Analisar Malware — O malware precitsa ser localizado e se possivel capturado (uma copla), para poder ent3o ser analisado no Laboratario com as diferentes
ferramentas e sistemas.

Tela Inicial

A 6s o Lo in conter Incidente & Evitar Propagagdo — Depols do artefato ter sido analisado, as Informages pertinentes as vulnerabilidades, riscos e Impactos ficaram evidentes. Dessa
p g maneira um plano de contengdo baseado nessas Informaglies sera gerado para conter e evitar a propagag3o pela rede da Intranet e Internet. Se faz necessario Inkclaimente Isolar
a rede ou sub-rede Infectada para se ter um controle.

Prevenir & Erradicar Danos — As InformagBes pesquisadas relaclonada as possivels correglies do mahware, serdo aplicadas. Elas podem ser patches de correcdo, atualizacdo do
sistema operacional, alguma modificacdo no registro do sistema, atualizagSo da assinatura ou até mesmao se ndo houver solugdo a formatagdo do sistema.

Recuperar — Uma recuperasdo pode ser felta apenas em um sistema Infectado ou em uma rede Inteira que fol comprometida. & politica de backups se torna essenclal quando
uma empresa se depara com um Incidente em larga escala de contaminagdo por maklwares. Imagens dos sistemas, backups de arquivos e programas de Restore devem estar
testados, documentadas e disponivels.

Pés Incidente — Deve-se gerar notificagdes detalhadas para o corpo funcional para prevenir novas InfecgBies. Os clientes.

Monitarar — O culdado para ajustar as ferramentas de monttorac3o baseado nos casos de Infeccdo devemn ser priorizadas.

contramedidas - Ligbes aprendidas devem ser registradas em um banco de dados de conhecimento, com facll acesso a equipe de seguranga para pesqulsa. Messe reglstro
dewe conter a forma de infecg3o, solugdo de contorno, solugdo definitiva, profissionats envolvidos, data, tamanho do dano causado, clentes envolvidos, empresas envohliadas e o
plano estratégico de contencdo. Esse registro podera ser visualzado em formato relatorio.



Irus para providenclarem uma vacina. Enquanto 550 nao ooorre, a equipe de seguranca desenvwohvera uma assina

Portal LAM comportamento do mahware para © alibrar seus ativas de seguranca.

Malware Ativo — E uma condigdo, se 0 malware estiver athvo na organizacso a trajetérla do caminho no processo & suas respectivas athvidades serdo diferentes da condigSo
malware ndo atho.

Localizar & Analisar Malware — O malware precisa ser localizado e se possivel capturado (uma copla), para poder entdo ser analisado no Laboratorio com as diferentes
ferramentas e sistemas.

Conter Incidente & Evitar Propagagdo — Depols do artefato ter sido analisado, as Informagbes pertinentes as vulnerabllidades, riscos e Impact:rs ficaram evidentes. Dessa
manelra um plano de contengdo baseado nessas Informagles sera gerado para conter e evitar a propagagdo pela rede da [ntranEt e Internet. Se faz necessario Iniclalmente tsolar
a rede ou sub- rEdEII'IfECtEdE para se ter um controle.

Prevenir & Erradicar Danos — As Informagbes pesquisadas relaclonada as possivels correglies do malware, serdo aplicadas. Elas podem ser patches de corregdo, atualzagdo do
sistema operacional, alguma modificagdo no registro do sistema, atualzaglo da assinatura ou até mesmo se ndo houver solugdo a formatagdo do sistema.

Recuperar — Uma recuperagdo pode ser felta apenas em um sistema Infectado ou em uma rede Intelra que fol comprometida. A politica de backups se torna essenclal quando
uma empresa se depara com um Incidente em larga escala de contaminagdo por maklwares. Imagens dos sistemas, backups de arquivos & programas de Restore dewem estar
testados, documentados e disponivels.

Tela In iCiaI Pés Incidente — Deve-se gerar notificacbes detalhadas para o corpo funcional para prevenir novas InfecgBes. Os clientes.

Apés o Login

Monitorar — O culdado para ajustar as ferramentas de monttoragdo baseado nos casos de InfecgSo devem ser priorizadas.

contramedidas - Ligles aprendidas devem ser registradas em um banco de dados de conhecimento, com facll acesso a equipe de seguranga para pesquisa. Messe reglstro
dewe conter a forma de Infecgdo, solugdo de contorno, solugdo definitiva, profissionals envohvidos, data, tamanho do dano causado, clientes envolvidos, empresas envolvidas e o
plano estrategico de contengdo. Esse reglstro podera ser visualizado em formato relatorio.
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Portal LAM
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Analise Arguive = Sair
Salvar

Dados do Arquivo

Id:

SO Executavel: outro

4

k

Origem: Anexo E-mail =

Arguivo PDF suspeito
Descricao: recebido por e-mail.

FormUIério de enViO de aquiVO + Selecione um Arquivo:

Arguivo:

Digest do Arquivo

NC_2017.pdf
A
MD5: 62B7f42fe1c66875291504c62d4ed7cf
SHA-1: 76ac5269ed034fbadseb4ededeacadlled2b7eb0
SHA-256: c147b2348eaal18b4542d61c98b789a0431d5f6bba79f6761calbe67e73085af6

SHA-512: 2bd11d8e2191f395778125d44ffc289fa88dac757d17e75941833f82cbb17cf4ffe76e5(



Portal LAM
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Anadlise Arquivo - Repositorio = Sair

Lista de arquivos aguardando analise

Id ¢ Digest Nome do Arquivo ¢ SO Executavel ¢ Origem 2 Download Data de Envio
MD5: 6287f42fel...
SHA1: 76ac5269ed... P
20 | SHA256: c147b2348e... | NC 2017.pdf Ms Windows Download Internet Artefato Mon Dec 04 14:36:38
BRST 2017
SHAS12:
2bd11d8e21...

Lista de arquivos analisados

Id ¢ Digest Nome do Arquivo # SO Executavel ¢ Origem # Download Data de Envio

Mo records found.

Hrrero sz o

Apobs o envio do artefato pelo usuario o arquivo vai para a
lista de arquivos aguardando analise



Portal LAM

Relatorio de Analise

Disponivel
FsErPRO
Andlise Arquivo =~ Repositorio = Sair
Lista de arquivos aguardando analise
Id ¢ Digest Nome do Arquivo SO Executavel ¢ Origem < Download Data de Envio
No records found.
Lista de arquivos analisados
Id & Digest Nome do Arquivo | 5o Executavel ¢ Origem % Download Relatorio Data de Envio
MD5: 6287f42fel...
SHAT: 76ac5269¢d... Download Visualizar
20 SHA256: c147b2348e... | NC _2017.pdf Ms Windows Artefato Pr— 2017-12-04
: Internet Relatorio
SHAS512:
2bdi11d8e21...

Apos a conclusao da analise, o arquivo vai para a lista de
arquivos analisados
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Link de Download do

Artefato
Lista de Arquivos Aguardando Analise
Id 3 Digest Slpililis e Usuario Nome d? SO Executavel Origem % Download Data de Envio
de Origem Arquivo 2 ¢
MD5: 6287f42fel...
SHA1: 76ac5269%9ed...
SHAZ256: - - Download
AL . ] . NC 2017.pdf Artefato -12-
& | 20 cl47b2348e. .. CERT.br userl@mail.con NC 2017.pdf Ms Windows Internet Artefato 2017-12-04
SHAS512:
2bd11d8e21...
Analisar
Lista de Arquivos em Analise
. ) Organizacio ) Nome do s0 ) . . Data de
Id ¢ Digest de Origem Usuario Arquivo ¢ Executével Origem 2 Download Relatorio Envio
No records found.
Concluir
Lista de Arquivos Analisados
. ; Organizagao : Nome do SO ) . - Data de
Id ¢ Digest de Origem Usuario Arquivo Executavel 2 Origem 2% Download Relatorio Envio

Mo records found.

Apos o envio do artefato por parte dos usuarios, na tela dos Administradores
aparece uma lista contendo os novos artefatos que estao aguardando analise



Portal LAM

Lista de Arguivos Aguardando Analise

Id 2 Digest Sl Usuario Nome de SO Executavel Origem % Download Data de Envio
de Origem Arquivo <
No records found. L. .~
ink de Edicao
Analisar g

do Relatoério

Lista de Arquivos em Analise

. ) Organizacio : Nome do SO ) . . Data de
Id ¢ Digest de Origem Usuario Arquivo ¢ Executével Origem 2 Download Relatorio Envio
MD5: 6287f42fel...
SHA1: 76ac5269ed...
— SHAZ256: ; Ms Download Editar
O | 20 . ' . . _ Editar e
20 c147b2348e. . CERT.br userl@mail.c) NC 2017.pdf Windows Internet Artefato Relatério 2017-12-04
SHA512:
2bd11d8e21...
Concluir
Lista de Arquivos Analisados
. ) Organizagdo : Nome do S0 ) . . Data de
Id ¢ Digest de Origem Usuario Arquivo 2 Executavel = Origem % Download Relatorio Envio

No records found.

Apos baixar os artefatos, o arquivo passa para o estado de “em ananlise”,
onde vai permanecer até que seja submetido o relatério da analise
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Lista de Arquivos Aguardando Analise

Id & Digest S Gl S Usuario el d? SO Executavel Origem & Download Data de Envio
de Origem Arquivo ¢ <

Mo records found.

Link de Acesso do

Analisar
Relatério
Lista de Arquivos em Analise
Id ¢ Digest Organizacso Usuario Nome do >, Origem ¢ Download Relatorio Data de
¥ 9 de Origem Arquivo $ Executavel gem ¢ Envio
No records found.
Concluir
Lista de Arquivos Analisados
Id £ Digest Organl_zagao Usuario Nom_e d? 22 . Origem 2 Download Relatorio Data_de
de Origem Arquivo % Executavel % Envio
MD5: 6287f42fel...
SHA1: 76ac5269ed...
SHA256: ; ; Download Visualizar
U . ) .cc NC 2017.pdf : -12-
20 c147b2348e. .. CERT.br userl@mail.cc NC 2017.pdf | Ms Windows Internet Artefato Relatorio 2017-12-04
SHAS512:
2bd11d8e21...

Apo6s submissao do relatério da analise, o arquivo vai para a lista de
arquivos analisados, servindo de historico para o administrador
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Guests de Analise
e Arquitetura Automatizada de

Andlise de Malware;
Host Cuckoo

e Conceito de  sandbox
(mecanismo de seguranca para
separar programas em
execucao, de modo a permitir
uma analise dinamica do
comportamento de um
malware);

VM 01

(_Rede virtual ]

 Consiste em uma central de
gerenciamento que coleta e
analisa amostras de execucao
de arquivos suspeitos.

CUCKQO™

VM 03

Arquitetura original do Cuckoo



RemNUX

REMnux: A Linux Toolkit for Reverse-Engineering and Analyzing Malware

Uma distribuicao FREE, criada pelo Lenny Zeltser, baseada no
UBUNTU. Existe a versao para maquina virtual e docker.

. Examine Browser Malware — Thug, Wget, Network Miner.

. Examine Document Files — AnalizePDF, qpdf, shellcode2exe.
. Extract and Decode Artifacts — FLOSS, strings, foremost.

. Handle Network Interactions — Wireshark, TCPdump, tcpik.
. Process Multiple Samples — Viper, Maltrieve, MASTIFF.

. Examine File Properties and Contents — YARA, totalhash.

. Investigate Linux Malware — strace, BokKen, Pyew.

. Edit and View Files — Xpdf, feh, Vim.

. Examine Memory Snapshots — Volatility, Rekall, findaes.

O 00 N O U1 & W N =

10.Statically Examine PE Files — UPX, Peframe, Vivisect.
11.Investigate Mobile Malware — Androwarn, AndroGuard.
12.Perform Other Tasks — Docker, Procdot, vtTOOL
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A empresa Offensive Security ¢ mundialmente conhecida pelo seguimento de testes de
vulnerabilidades de seguranca, analise de malware e diferentes ferramentas para seguranca da

informacao.
1. Information Gathering — Dnsmap, arp-scan, casefile.

2. Vulnerability Analysis — Cisco-auditing-tool, nmap.

3. Wireless Attacks — Aircrack-ng, mdk3, asleep.

4. Web Applications — Apache-users, fimap, maltego teeth.
5. Exploitation Tools — Armitage, backdoor factory, BeEF.

6. Forensics Tools — Volatility, pOf, capstone.

7. Stress Testing — T50, inundator, ipv6e-toolkit.

8. Sniffing & Spoofing — Wireshark, tcpdump, DNSchef.

BY OFFENSIVE SECURITY

9. Password Attacks — Brutespray, hashcat, truecrack.

10.Maintaining Access — Cryptcat, pwnat, webshells.

11.Reverse Engineering — OlyDBG, apktool, jad.
12.Hardware Hacking — Arduino, smali, dex2jar.

13.Reporting Tools — Dradis, cherrytree, pipal.



Ferramentas de Analise Estatica O 'SERPRO

Analise Estatica

e Método de examinar um programa/codigo de computador SEM executar o programa.

Debuggers Decompiladores |dentificadores de
| PAPoFRe o
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Ferramentas de Analise Dinamica

Analise Dinamica

e Método de examinar um programa /codigo de computador ENQUANTO o programa estiver em execucao.

Monitoramento do
Sistema
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Ferramentas de Analise de Memodria

Analise de Memoria

e Método de examinar a memdria de um computador APOS a execucio do programa suspeito.

Forense de
Memoaria




Visao Geral da Integracao da Arquitetura do LAM />'SERPRO

andlise Automatica Andlise Manual

Arguitetura do Cuckoo

it |I L :
Cuckoo [Host] WM WIinKP [Guest] WM RenMux WM WindowsXP WM Kali Linwx Especialista em| Anélise de Malware

++++++++++++++++++++++++++++++++

Relatéro Gerado pelo Cuckoo

- ;

Portal LAM Servidor com Malwares Erwiados Relatdrio Final

Relatdrio Gerado pelo Especialista

o)
o

Usuario acessa o portal
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Integracao, Colaboracao entre empresas Anti-Malware

* Realizado contato com representantes de outros laboratorios.

* |Interessados em participar do projeto e compartilhar informacdes e conhecimento:

=

Symantec.

e Kaspersky
* McAfee

* Symantec

KASPERJKY 2

aspersky
)\ INTERNET
sECUfHTY

........ 2 M Deeq
AL — -
o 3
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n o - >
Y & - |
I = I o < -
E 1 pee - ol <
i - ot ‘

Proven Security™



Cartilha “Construindo um laboratorio de analise de Malware” /G/'SERPRO

ZSEI!PRO

Cartilha de Seguranca da Informagio

A cartilha de seguranca da informacao do SERPRO sera T T

de Malware
gratuita e seu foco sera na construcao de um laboratoério de

anadlise de malware. Podera ser personalizado para o

tamanho da organizacao e o tipo de negdcio que ela exerce.

José Olympio R. R. de Castro

Sarvige FPedaral de Froceasaments

48 Dadea - SERPRO
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ROADMAP - Novos componentes para LAM

&=,

MISP

Threat Sharing

MISP - Open Source Threat Intelligence Platform &

Open Standards For Threat Information Sharing

Uma plataforma de inteligéncia contra ameacas para compartilhar, armazenar e correlacionar
indicadores de comprometimento de ataques direcionados, informacdes sobre ameacas, informacgoes
sobre fraudes financeiras, informacdes sobre vulnerabilidades ou até mesmo informacdes sobre
antiterrorismo. Descubra como o MISP é usado hoje em varias organizacdes. Nao apenas para
armazenar, compartilhar, colaborar em indicadores de seguranca cibernética, analise de malware, mas
também para usar os loCs e informag¢Oes para detectar e prevenir ataques ou ameagas contra

infraestruturas de TIC, orgz
Co-financed by the European Union
Connecting Europe Facility

http://www.misp-project.org/features.html
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ROADMAP - Novos componentes para LAM

Canada's CSE Spy Agency Releases Malware
Analysis Tool

By Eduard Kovacs on October 20, 2017

e o 0 recomendar 13 J 59

Canada’s Communications Security Establishment (C5E) agency announced this week that
the source code for one of its malware detection and analysis tools has been made
public.

The Python-based tool released as open source by the spy agency is named Assemblyline and
it was created within the CSE’s Cyber Defence program. The organization says this is one of
the tools it uses to protect the country’s computer systems against advanced cyber threats.

Assemblyline allovss defenders to automate the analysis of malicious files. The analysis
process, which has been compared to a conveyor belt, involves assigning a unigue identifier
to files as they travel through the system, looking for signs of malicious functionality and
extracting features for further analysis, generating alerts for malicious files and assigning
them a score, and sending data to other protection systems so that identified threats can be
neutralized.

Users can also add their own analytics, including ASSEMBLYLE;?{M;E
'Y

custom-built software and antiviruses, to enhance
Assemblyline’s capabilities.
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Ficha Técnica

Maria da Gloria Guimaraes dos Santos
Diretor Presidente

Ulysses Alves Machado
Coordenador da Coordenacgao Estratégica de Gestao da Seguran¢a da Informagao — CEGSI

Gerente do Projeto
José Olympio Rezende Ribeiro de Castro
Gerente Departamento de Seguranca da Informagao — DP/CEGSI/SISEI

lzabella Matos — DP/CEGSI/SISEI/SIDES
Tarcisio Viera — DP/CEGSI/SISEI/SIDES
Equipe

José Roberto Cabral - DP/CEGSI/SISEI/SIDES
Gestor de Qualidade do Projeto

Leandro Gomes - Gerente de Seguran¢a de Desenvolvimento Seguro
Ismael Tedesco - Gerente de Servico de Seguranga e Monitoragao
Gustavo Alencar - Chefe do GRA Recife

Equipe GRA Recife

Colaboradores



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40

